SEUPSKI OSRODEK KULTURY
76-200 SLUPSK
ul. Braci Gierymskich 1
tel. 59 845 64 41 59 845 64 42

Zarzadzenie nr 08/18
Dyrektora Stupskiego Osrodka Kultury
z dnia 25 maja 2018 .
w sprawie wprowadzenia Polityki Bezpieczeristwa Przetwarzania Danych Osobowych
w Stupskim Osrodku Kultury

Na podstawie:

- Rozporzadzenia Parlamentu Europejskiego i Rady /UE/2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE/Dz. Urz.
UW.L nr 119, str.1/;

- ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych

zarzadzam, co nastepuje:

§1

Wprowadzam Polityke Bezpieczeristwa w Stupskim Osrodku Kultury.

§2
Zapoznanie sie i przestrzeganie zasad niniejszego zarzadzenia powierzam wszystkim
pracownikom Stupskiego Osrodka Kultury.

§3

Wykonanie zarzgdzenia powierzam Inspektorowi Ochrony Danych.

§4

Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 r.
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Stupskim Osrodku Kultury

Rozdziat 1
Postanowienia ogélne

§1
Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,Polityka
bezpieczeristwa” w Stupskim Os$rodku Kultury, zwanej dalej ,Organizacja”, jest
uzyskanie optymalnego izgodnego z wymogami obowigzujacych aktéw prawnych,
sposobu przetwarzania informacji zawierajgcych dane osobowe.

§2
Polityka bezpieczenistwa zostata opracowana w oparciu o0 wymagania zawarte w:

e Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych

§3
Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne
i adekwatne do ryzyka naruszenia bezpieczenstwa danych osobowych przetwarzanych
w ramach prowadzonej dziatalnosci.

§4

1. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Organizacji
rozumiane jest jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz
dostepnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest akceptowalna
wielkos¢ ryzyka zwigzanego z ochrong danych osobowych.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celdéw i zapewnié:

1. poufno$¢ danych — rozumiang jako witasciwos¢ zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym osobom;

2. integralnos¢ danych — rozumiang jako wtasciwos¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

3. rozliczalno$¢ danych — rozumiang jako wtasciwos¢ zapewniajacg, ze dziatania
osoby mogg byc przypisane w sposdb jednoznaczny tylko tej osobie;

4. integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;

5. dostepnos$¢ informacji — rozumiang jako zapewnienie, ze osoby upowazinione
majg dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to
potrzebne;

6. zarzadzanie ryzykiem —rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére



moze dotyczy¢ systeméw informacyjnych stuzgcych do przetwarzania danych
osobowych.

§5

Administratorem danych osobowych przetwarzanych w Stupskim Osrodku Kultury
jest Dyrektor SOK — Jolanta Krawczykiewicz

Administrator danych osobowych powotat inspektora ochrony danych, zgodnie art.
37 RODO. Zadania inspektora ochrony danych zawarte sg w art. 39 RODO oraz

Rozdziat 2
Definicje

§6

Przez uzyte w Polityce bezpieczeristwa okreslenia nalezy rozumiec:

1.

w

10.

administrator danych osobowych —osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych,

inspektor ochrony danych— osoba wyznaczona przez administratora danych
osobowych, nadzorujgca przestrzeganie zasad i wymogow ochrony danych
osobowych okreslonych w RODO i przepisach krajowych,

ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,

zbiér danych osobowych — uporzagdkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow,

przetwarzane danych —operacja lub zestaw operacji wykonywanych na danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, t3czenie, przesytanie,
zmienianie, udostepnianie i usuwanie, niszczenie, itd.,

system informatyczny —zespot wspotpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych,

system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i srodki trwate wykorzystywane w celu
przetwarzania danych osobowych na papierze,

zabezpieczenie danych w systemie informatycznym— wdrozenie i eksploatacja
stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem,



11.

12.

13.

14.

15.

administrator systemu informatycznego— osoba lub osoby, upowaznione przez
administratora danych osobowych do administrowania i zarzadzania systemami
informatycznymi,

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe w oparciu m. in. o umowe powierzenia,

strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktérej dane dotycza, ktére z upowaznienia administratora danych
osobowych mogg przetwarza¢ dane osobowe,

identyfikator uzytkownika (login) — cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowainiong do przetwarzania danych
osobowych w systemie informatycznym,

hasto — cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

Rozdziat 3
Zakres stosowania

§7

W Organizacji przetwarzane sg dane osobowe pracownikéw, kandydatéw do pracy,
wolontariuszy, stazystow, praktykantow, klientow, uczestnikow
zaje¢/warsztatow/konkurséw zebrane w zbiorach danych osobowych.
Informacje te sg przetwarzane zaréwno w postaci dokumentacji tradycyjnej, jak
i elektroniczne;j.
Polityka bezpieczenistwa zawiera uregulowania dotyczagce wprowadzonych
zabezpieczen technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych
danych osobowych.
Innymi dokumentami regulujgcymi ochrone danych osobowych w Organizacji s3:

1. instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych w Organizaciji,
ewidencja oséb upowaznionych do przetwarzania danych osobowych,
procedura postepowania w przypadku naruszenia ochrony danych osobowych,
rejestr czynnosci przetwarzania
rejestr kategorii czynnosci przetwarzania

ol

§8

Polityke bezpieczenstwa stosuje sie w szczegélnosci do:

danych osobowych przetwarzanych w systemie: Gratyfikant GT, Rewizor GT, Subiekt
GT, Ptatnik, Aplikacji Ekobilet, Aplikacji eRU.

wszystkich informacji dotyczacych danych pracownikéw, klientéw, uczestnikow
zajeé/warsztatow, wolontariuszy, praktykantow, stazystow

odbiorcow danych osobowych, ktérym przekazano dane osobowe do przetwarzania
W oparciu 0 umowy powierzenia



informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegélnosci
nazw kont i haset w systemach przetwarzania danych osobowych,

rejestru osob trzecich majacych upowaznienia administratora danych osobowych do
przetwarzania danych osobowych,

innych dokumentéw zawierajgcych dane osobowe.

§9

Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczeristwa oraz
inne z nig zwigzane dokumenty majg zastosowanie do:

1. wszystkich istniejacych, wdrazanych obecnie lub w przyszfosci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sa dane osobowe
podlegajgce ochronie,

2. wszystkich lokalizacji — budynkéw i pomieszczenn,, w ktorych sg lub beda
przetwarzane informacje podlegajace ochronie,

3. wszystkich pracownikéw, stazystéw, praktykantéw, wolontariuszy i innych
0s6b majgcych dostep do informacji podlegajacych ochronie.

. Do stosowania zasad okreslonych przez Polityke bezpieczeristwa oraz inne z nig

zwigzane dokumenty zobowigzani s3 wszyscy pracownicy, stazysci, praktykanci,
wolontariusze oraz inne osoby majace dostep do danych osobowych podlegajgcych
ochronie.

Rozdziat 4
Wykaz zbioréw danych osobowych

§10

1. Dane osobowe gromadzone sg w zbiorach

088 N oy i NI
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Akta osobowe pracownikow,

Zbiory informacji o pracownikach,

Ewidencja zwolnien lekarskich,

Skierowania na badania okresowe, specjalistyczne,
Ewidencja urlopdw, czasu pracy, wyjsc,

Listy ptac pracownikow,

Deklaracje ubezpieczeniowe pracownikéw,
Deklaracje i kartoteki ZUS pracownikow,
Deklaracje podatkowe pracownikéw,

. Deklaracje ubezpieczenia grupowego pracownikow,
. Dokumenty ZFSS

. Newsletter

. Monitoring

. Umowy cywilno-prawne,

. Umowy zawierane z kontrahentami,



16. Dokumenty archiwalne,

17. Dokumenty Pracowniczej Kasy Zapomogowo-Pozyczkowej,
18. Umowy wolontarystyczne

19. Ewidencja 0sob upowaznionych do przetwarzania danych osobowych,
20. Rejestr delegacji stuzbowych,

21. Rejestr wypadkow,

22. Polecenia pracy,

23. Dokumenty pracownikéw — cudzoziemcow,

24. Umowy o stazu i praktykach zawodowych

25. Nabor kandydatow do pracy

26. Dane archiwum

§11

Zbiory danych osobowych wymienione w § 10 ust. w pkt. 1-11 podlegajg przetwarzaniu w
sposoéb tradycyjny i przy uzyciu systemu informatycznego, zbiory okreslone w pkt. 12-13
przetwarzane sg przy pomocy systemu informatycznego, a zbiory okreslone w pkt. 14-26
gromadzone s3 i przetwarzane w sposéb tradycyjny

Rozdziat 5
Wykaz budynkéw, pomieszczen, w ktérych wykonywane s3g operacje przetwarzania danych
osobowych

§12
1. Dane osobowe przetwarzane sg w budynkach, mieszczagcym sie w:
e Stupskim Osrodku Kultury przy ulicy Braci Gierymskich 1 (Gtéwna siedziba)

1. pomieszczenia, w ktorych Sekretariat, pokdj nr 5, Pracownia batiku
przetwarzane sg dane osobowe

2z pomieszczenia, w ktorych znajdujg sie [Sekretariat, Gabinet Dyrekcji, pokdj nr 3,5,
komputery stanowiace element Pracownia Muzyczna
systemu informatycznego

3. Pomieszczenia, gdzie przechowuje sie |Sekretariat — kadry; pokdj nr 5, Pracownia
wszelkie nosniki informacji zawierajace |batiku — dzienniki lekcyjne
dane osobowe

4. pomieszczenia archiwum pokdj nr 5, Archiwum w kondygnacji 0

e Osrodku Teatralnym Rondo przy ul. M. Niedziatkowskiego 5a

1. pomieszczenia, w ktorych Ksiegowosc, Pokdj instruktorski, Pracownia
przetwarzane sg dane osobowe fotograficzna

. pomieszczenia, w ktorych znajdujg sie |Pomieszczenie Serwerowe, Pomieszczenie
komputery stanowigce element techniczne, Pokdj instruktorski, Pokoj
systemu informatycznego stowarzyszen, Pracownia fotograficzna, ciemnia




fotograficzna, ksiegowosc, gabinet Dyrekcji

Pomieszczenia, gdzie przechowuje sie
wszelkie nosniki informacji zawierajgce
dane osobowe

Pomieszczenie Serwerowe, ksiegowos¢ — kadry i
ptace

Pokdj instruktorski, Pracownia fotograficzna —
dzienniki lekcyjne,

pomieszczenia, w ktorych sktadowane
sg uszkodzone komputerowe nosniki
danych (tasmy, dyski, ptyty CD, dyski
przenosne, uszkodzone komputery)

Pomieszczenie techniczne

Pracowni Ceramicznej przy al. Wojska Polskiego 10a

pomieszczenia, w ktorych
przetwarzane s dane osobowe

Pracownie zajeciowe kondygnacji0i 1 —
dzienniki lekcyjne

pomieszczenia, w ktorych znajduja sie
komputery stanowigce element
systemu informatycznego

Pomieszczenie socjalne/gabinet kierownika
administracyjnego

Pomieszczenia, gdzie przechowuje sie
wszelkie nosniki informacji zawierajace
dane osobowe (szafy z dokumentacja
papierowg, szafy zawierajgce
komputerowe nosniki informacji z
kopiami zapasowymi danych, stacje
komputerowe, serwery i inne
urzgdzenia komputerowe)

Pracownie zajeciowe kondygnacji 0i 1

Emceku przy al. 3 Maja 22

pomieszczenia, w ktorych
przetwarzane sg dane osobowe

Sekretariat, pokdj 20, 23, 25, Dziat filmowy,
Pracownia Muzyczna

pomieszczenia, w ktorych znajduja sie
komputery stanowigce element
systemu informatycznego

Kabina projekcyjna, Pracownia muzyczna,
pokdj 15,21,22,23,24

Pomieszczenia, gdzie przechowuje sie
wszelkie nosniki informacji zawierajgce
dane osobowe (szafy z dokumentacja
papierowg, szafy zawierajace
komputerowe nosniki informacji z
kopiami zapasowymi danych, stacje
komputerowe, serwery i inne
urzgdzenia komputerowe)

Kabina projekcyjna

pomieszczenia, w ktérych sktadowane
s3 uszkodzone komputerowe nosniki

Kabina projekcyjna




danych (tasmy, dyski, ptyty CD, dyski
przenosne, uszkodzone komputery)

pomieszczenia archiwum

Archiwum na parterze

Rozdziat 6

Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

§13
Lp. [Zbiér danych Dziat Program Lokalizacja IMiejsce
bazy danych |przetwarzania
danych
1. |Dane Kadry Gratyfikant GT Serwer (O.T. | Sekretariat SOK ul.
pracownikow Rondo) Braci Gierymskich 1
2. |Dane Ksiegowos¢ Gratyfikant GT Serwer (O.T. | Ksiegowosc¢ O.T.
pracownikow Rondo) Rondo ul. M.
Niedziatkowskiego
5a
3. |Dane Ksiegowos¢ Rewizor GT Serwer (O.T. | Ksiegowosc¢ O.T.
pracownikow Rondo) Rondo ul. M.
Niedziatkowskiego
5a
4. |[Dane Ksiegowosc Subiekt GT Serwer (O.T. | Ksiegowosc¢ O.T.
kontrahentéw Rondo) Rondo ul. M.
Niedziatkowskiego
5a
5. |Dane Ksiegowosc Ptatnik Serwer (O.T. | Ksiegowos¢ O.T.
pracownikéw Rondo) Rondo ul. M.
Niedziatkowskiego
5a
6. |Dane Administracja |Hikvision DVR/NVR [HDD Serwerownia
monitoringu (O.T. Rondo) |Rondo ul. M.
Niedziatkowskiego
5a
7. |Newsletter Public Aplikacja pocztowa [Serwer Office O.T. Rondo ul.
relations/Dziat |[home.pl/panel wirtualny M.
[filmowy zarzgdzania strong |sok.slups.pl |Niedziatkowskiego
www.sok.slupsk.pl 5a/ Dziat filmowy
Emcek al. 3 Maja 22
6. |Dane oséb Dziat Filmowy |Aplikacja Ekobilet |[Serwer Dziat filmowy
placacych za aplikacji Emcek al. 3 Maja 22
bilety kinowe Ekobilet

online




(dane
procesowane w
ramach umowy
powierzenia)

Rozdziat 7

Struktura zbioréw danych wskazujgcych zawartos¢ poszczegolnych pol informacyjnych

§14

Struktura zbioréw danych wskazujgcych zawartos¢ poszczegdlnych pél informacyjnych dla
programow i systeméw stosowanych w Organizacji przedstawia sie w sposob nastepujacy:

Program: Gratyfikant GT

% Pracownik e

Adresy
Dodatkowe
Ubezpieczeniowe
Rozliczeniowe
Grupy
Wyksztalcenie
Kompetencie
Motywaga
Wojsko
Rodzina
Organizacie
Badania

BHP
Zatrudnienie
Inne

Wiasne

polskie
polska

Prezydent Miasta Stupska

Zamknij

\ S e

Qe T

Program: Rewizor GT



Opis | Wiesne |

[l —

Uzupeinij dane adresowe z GUS Pokaz peine dane z GUS
Mazwa petna: '
| &
|
| g
|
| I
gl Ulica: [ } Ir domu:l | nr lokalu I f }
, Kod pocztowy: ’ Miejscowosc: [ f i
Wojewodztwo: l(brak) v } Panstwo: {Polska v '+: 3
: y e x
Region: |(brak) v! i

; NIP; Eedi)

} D Podatnik YAT zarejestrowany w LE

i Potwierdzenie numeru VAT (VIES) Sprawdzenie statusu podmiotu w VAT

l

PESEL:

L -§ } Lokalizacja: (ustaw) ¢

4 GaduGadu:

aDe {

oF

i
Strona www! [
!
|

Bl E-mail:

M [ centrum autoryzacii kart ptatniczych

3 centrum obstugi ratalne;
Odbiorca detaliczny

D Cz

yvnny podatnik YAT

Program: Subiekt GT




# Kontrahent - Osoba o

i z

rodavone | Adrsy | ime | esgoe | GO | Pl | Gupy | ope | e

iyp: Qsoba ¥ odbiorca v

Uzupeinii dane adresowe z GUS Pokaz peine dane z GUIS

76-200 lie Stupsk

pomorskie Polska

{brak)

T (VIES) Sprawdzenie statusu podmiotu w VAT
-

:
— i —

:"*

Wiece]

Program: Ptatnik

10



2—7M——_~ ony Edycjs Operacje Naredzia Pomoc

a8 V Wenyfikuj | B Pois €
D kscyine | D e | Ades Adves do # | Catorkowse rodziny | Inne dane | Zghos Histosia | Wi yikac
Dane identyfikacyine

s e—

Rodeay o] Semsine

dokumenty dokumentu

e

Alrybuty 0soby ubezpieczone; £
Status ubezpreczonego - ATRYBUT 1 -
Obywateiztoo E ATRYBUT 2 -
Dane o oddaisle kT ik

Wyrejestrowany

Rozdziat 8
Sposéb przeptywu danych miedzy poszczegdlnymi systemami, wspotpracy
systemow informatycznych ze zbiorami danych

§ 15
Przeptyw danych pomiedzy poszczegdlinymi systemami kadrowo-ksiegowymi

11



Rewizor GT ;—'

g

| Sublelt GT

>

Aplikacje zainstalowane w
; ksiggowosci 0.T Rondo

£ B
Deklaracje
aus |

~ 4

Gratyfikant GT

4

Gratyfikant GT
(kadry SOK)

7

-4

{

Aplikacje zainstalowanew |

kadrach SOK

Rozdziat 9

:

Deklaracje
PIT US

Aplikacje online
(przeglgdarkowe)

Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

§16

1. Zabezpieczenia organizacyjne

1. opracowano i wdrozono Polityke bezpieczenstwa przetwarzania danych

osobowych,

2. sporzadzono i wdrozono Instrukcje zarzgdzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Organizacji,
3. stworzono procedure postepowania w sytuacji naruszenia ochrony danych

osobowych,

4. opracowano i biezgco prowadzi sie rejestr czynnosci przetwarzania

¥

wyznaczono inspektora ochrony danych,

6. do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace
upowaznienia nadane przez administratora danych badz osobe przez niego

upowazniong,
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10.
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osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy,

przetwarzanie danych osobowych dokonywane jest w warunkach
zabezpieczajacych dane przed dostepem oséb nieupowaznionych,

przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane s3
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewniajgcych
bezpieczenstwo danych,

dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegaja
zniszczeniu, neutralizuje sie za pomocg urzadzen do tego przeznaczonych lub
dokonuje sie takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci.

Zabezpieczenia techniczne

| A

wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci
publicznej za pomocga sprzetowego firewalla, Bramy DNS oraz filtrowania MAC
stanowiska komputerowe wyposazono w indywidualng ochrone antywirusows,
komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomocg indywidualnego
identyfikatora uzytkowania

Srodki ochrony fizycznej:

obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy,
chroniony jest alarmem,

Budynek O.T. Rondo objety jest catodobowym monitoringiem,

urzadzenia stuzace do przetwarzania danych osobowych umieszczone s w
zamykanych pomieszczeniach,

dokumenty i nosniki informacji zawierajace dane osobowe przechowywane sg w
zamykanych na klucz szafach.

Rozdziat 10
Zadania inspektora ochrony danych

§17

Do najwazniejszych obowigzkéw inspektora ochrony danych

1. organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami RODO
i ustawy o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczenstwa
i innymi dokumentami wewnetrznymi,

przeprowadzenie oceny skutkow planowanej operacji przetwarzania dla ochrony
danych osobowych —w przypadku, gdy organizacja wprowadza nowy rodzaj
przetwarzania danych osobowych,

2.
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wydawanie i anulowanie upowaznier do przetwarzania danych osobowych,
prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,
prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

nadzér nad bezpieczeristwem danych osobowych,

kontrola dziatari komérek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych.

Rozdziat 11
Zadania administratora systemu informatycznego

§18
Administrator systemu informatycznego odpowiedzialny jest za:

1. biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz
baz danych,

2. optymalizacje wydajnosci systemu informatycznego, instalacje i konfiguracje

sprzetu sieciowego i serwerowego,

instalacje i konfiguracje oprogramowania systemowego, sieciowego,

4. konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajagcym dane chronione przed nieupowaznionym dostepem,

5. nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczeristwo przetwarzania danych,

6. wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapiséw dotyczgcych ochrony danych osobowych,

7. zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

8. zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie,

9. przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

10. przyznawanie na wniosek administratora danych osobowych lub inspektora
ochrony danych scisle okreslonych praw dostepu do informacji w danym systemie,

11. wnioskowanie do administratora danych osobowych lub inspektora ochrony
danych w sprawie zmian lub usprawnienia procedur bezpieczenstwa i standardow
zabezpieczen,

12. zarzadzanie licencjami, procedurami ich dotyczgcymi,

13. prowadzenie profilaktyki antywirusowe;.

e

Praca administratora systemu informatycznego jest nadzorowana pod wzgledem
przestrzegania RODO, ustawy o ochronie danych osobowych, oraz Polityki
bezpieczeristwa Organizacji przez administratora danych lub inspektora ochrony
danych.
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Rozdziat 12
Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych

§ 19

1. Corocznie do dnia 31 grudnia inspektor ochrony danych przygotowuje sprawozdanie
roczne z funkcjonowania systemu ochrony danych osobowych i przekazuje do
administratora danych osobowych.

2. Sprawozdanie przygotowywane jest w formie pisemne;j.

Rozdziat 13
Postanowienia koricowe
§ 20

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji papierowej
winien by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

2. Zaprzeprowadzenie szkolenia odpowiada inspektor ochrony danych

3. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami
ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami
wykonawczymi oraz Politykg bezpieczenistwa i innymi zwigzanymi z nig dokumentami
obowigzujgcymi u administratora danych osobowych,

4. Szkolenie zostaje zakonczone podpisaniem przez stuchacza o$wiadczenia o wzigciu
udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania
przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.

Zatgczniki:

1. Instrukcja zarzadzania systemem informatycznym w Stupskim Osrodku Kultury

2. Procedura postepowania w przypadku naruszenia ochrony danych osobowych w
Stupskim Osrodku Kultury

3. Rejestr czynnosci przetwarzania w Stupskim Osrodku Kultury

4. Rejestr kategorii czynnosci przetwarzania w Stupskim Osrodku Kultury
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Zatacznik nr 1
do Polityki bezpieczenstwa przetwarzania
danych osobowych w Stupskim Osrodku Kultury

Instrukcja zarzgdzania systemem informatycznym
w Stupskim Osrodku Kultury

Niniejsza Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, zwana dalej Instrukcjg, przyjeta zostata w celu wykazania, ze dane
osobowe w systemach informatycznych Stupskiego Osrodka Kultury przetwarzane sg
w sposéb zgodny z przepisami prawa majacymi zastosowanie do takiej czynnosci, zgodnie
z zasadg art. 5 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej RODO) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Definicje:

1. Administrator Danych — Stupski Osrodek Kultury ul. Braci Gierymskich 1, 76-200 Stupsk

2. Dane osobowe - wszelkie informacje, w tym o stanie zdrowia, dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej

3. System informatyczny — zespo6t wspodtpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji narzedzi programowych zastosowanych w celu
przetwarzania danych

4. Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania
danych osobowych w Stupskim Osrodku Kultury

5. Siec lokalna — potaczenie Systeméw informatycznych Administratora Danych wytgcznie
dla wiasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych

6. Zbidor danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie

7. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwiaszcza te, ktére wykonuje sie w Systemach
informatycznych

8. Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosowanych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym Przetwarzaniem

9. Identyfikator uzytkownika — cigg znakow literowych, cyfrowych Ilub innych
jednoznacznie identyfikujgcy osobe upowazniong do Przetwarzania danych osobowych
w systemie informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych
w takim systemie

10. Hasto - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w Systemie informatycznym (Uzytkownikowi)



I. Procedury nadawania uprawnieri do Przetwarzania danych i rejestrowania tych
uprawnien w Systemie informatycznym

Za bezpieczeristwo Danych osobowych w Systemie informatycznym Stupskiego Osrodka
Kultury i za wtasciwy nadzér odpowiedzialny jest Administrator Danych

Do obstugi Systemu informatycznego oraz urzadzeri wchodzacych w jego sktad, stuzgcych
do Przetwarzania danych, moga by¢ dopuszczone wytgcznie osoby posiadajgce pisemne
upowaznienie wydane przez Administratora Danych

. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych w systemie

informatycznym zostaje jej nadany Identyfikator uzytkownika. Z chwila nadania
Identyfikatora osoba moze uzyskaé dostep do systemoéw informatycznych w zakresie
odpowiednim do danego upowaznienia.

Dla kazdego Uzytkownika Systemu informatycznego ustalony jest odrebny Identyfikator
i Hasto.

. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu Uzytkownika

z Systemu informatycznego nie moze by¢ przydzielony innej osobie.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do Danych osobowych,
zostaje niezwtocznie wyrejestrowany z Systemu informatycznego, w ktéorym s3
przetwarzane, za$ Hasto dostepu zostaje uniewaznione oraz zostaja podjete inne dziatania
niezbedne w celu zapobiezenia dalszemu dostepowi tej osoby do danych.

Metody i $rodki Uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem

1. W Systemie informatycznym stosuje sie Uwierzytelnianie na poziomie dostepu do
systemu operacyjnego oraz na poziomie dostepu do programéw. Do Uwierzytelnienia
Uzytkownika na poziomie dostepu do systemu operacyjnego oraz do programu
stosuje sie Hasto oraz Identyfikator uzytkownika.

2. Hasta uzytkownikéw umozliwiajgce dostep do Systemu informatycznego utrzymuje
sie w tajemnicy rowniez po uptywie ich waznosci.

3. Minimalna dtugo$¢ Hasta przydzielonego Uzytkownikowi wynosi 8 znakéw
alfanumerycznych i znakéw specjalnych.

4. Zabrania sie uzywania identyfikatora lub Hasta drugiej osoby.

lll. Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przez Uzytkownikéw systemu

1. Pracownik po przyjsciu do pracy uruchamia stacje robocza.

2. Przed uruchomieniem komputera nalezy sprawdzic¢, czy nie zostaty do niego
podtaczone zadne niezidentyfikowane urzadzenia.

3. Po uruchomieniu pracownik loguje sie przy pomocy identyfikatora Uzytkownika oraz
hasta do systemu informatycznego.

4. W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy
dopilnowad, aby na ekranie nie byty wyswietlane Dane osobowe.



P

Przy opuszczaniu stanowiska na dtuzszy czas nalezy ustawic recznie blokade
klawiatury i wygaszacz ekranu (wygaszacz nie rzadszy niz aktywujacy sie po 15 min
braku aktywnosci).

IV. Tworzenie kopii zapasowych Zbioréw danych

Dla zabezpieczenia integralnosci danych dokonuje sie archiwizacji danych
w systemach.

Do archiwizacji stuzg dyski zewnetrzne przechowywane przez administratora
systemu informatycznego

Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawieraé takie
informacje jak date dokonania zapisu oraz identyfikator zapisanych w kopii danych.

V. Sposdb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajgcych Dane osobowe oraz kopii zapasowych

1.

Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich
0so6b nieupowaznionych, przed zniszczeniem czy kradziezg.

Nosnikdw z danymi zarchiwizowanymi nie nalezy przechowywaé¢ w tych samych
pomieszczeniach, w ktérych przechowywane sg Zbiory danych osobowych uzywane
na biezaco.

Nosniki informacji, kopie zapasowe, ktére nie sg przeznaczone do udostepnienia,
przechowuje sie w warunkach uniemozliwiajgcych dostep do nich osobom
niepowotfanym.

Kopie, ktore s3 juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujgc wymazywanie
poprzez wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez
dane kasowane.

Zabrania sie wynoszenia jakichkolwiek nagranych nosnikow zawierajgcych dane
osobowe z miejsca pracy.

VI. Sposéb zabezpieczenia Systemu informatycznego przed dziatalnoscig wiruséw
komputerowych, nieuprawnionym dostepem oraz awariami zasilania

i

System informatyczny jest zabezpieczony przed dziataniem oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu oraz przed dziataniami inicjowanymi
z sieci zewnetrzne;j.

Ruch w sieci informatycznej jest zabezpieczony za pomocgy zapory sieciowej. Ruch
jest monitorowany przez Administratora Systemu Informatycznego w celu kontroli
przeptywu danych miedzy siecig publiczng, asiecia Administratora Danych oraz
kontroli dziatan w sieciach.

Poczta elektroniczna jest zabezpieczona przed przesytaniem niezamoéwionej
informacji handlowej (tzw. SPAM) oraz oprogramowania ztosliwego za pomoca
filtrow poczty.



Na wszystkich stacjach roboczych oraz serwerach zainstalowane jest
oprogramowanie antywirusowe ESET Endpoint Seciurity
Uzytkowany system jest automatycznie skanowany z czestotliwoscig dzienng
Aktualizacja bazy wiruséw odbywa sie poprzez automatyczne pobieranie bazy
wiruséw przez program antywirusowy.
W przypadku wykrycia wirusa nalezy:

a. uruchomié program antywirusowy i skontrolowac¢ uzytkowany system,

b. usungé wirusa z systemu przy wykorzystaniu programu antywirusowego.
Jezeli operacja usuniecia wirusa sie nie powiedzie, nalezy:

c. zakonczy¢ prace w systemie komputerowym,

d. odtaczyé zainfekowany komputer od sieci,

e. powiadomié o zaistniatej sytuacji Administratora Danych lub Inspektora

Ochrony Danych

Urzadzenia i nosniki zawierajgce Dane osobowe przekazywane poza obszar, w ktérym
s one przetwarzane, zabezpiecza si¢ w sposdb zapewniajgcy poufnosc i integralnosc
danych.

VII. Poczta elektroniczna

Pracownicy moga korzystaé z poczty elektronicznej w celach stuzbowych oraz w celach
prywatnych w zakresie ograniczonym swoimi obowigzkami.

:

“

3:

Administrator moze poznawa¢ tres¢ wiadomosci elektronicznych wykorzystywanych
przez pracownikéw znajdujacych sie we wszystkich systemach Administratora.
Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy
badz z podejrzanym tytutem (tzw. phishing e-mail).

W szczegélnosci zabronione jest otwieranie linkdw badZ pobieranie plikow
zapisanych w komunikacji zewnetrznej od nieznanego nadawcy.

VIIl. Sposoby realizacji w systemie wymogow dotyczacych Przetwarzania danych

(sposéb realizacji wymogu zapisania w Systemie informatycznym informacji o odbiorcach danych)

1;

Informacje o odbiorcach danych zapisywane s3 w Systemie informatycznym,
z ktérego nastgpito udostepnienie.

Informacja o odbiorcy danych zapisana jest w Systemie informatycznym przy
uwzglednianiu daty i zakresu udostepnienia, a takze doktadnego okreslenia odbiorcy
danych.

Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajacego, w powszechnie
zrozumiatej formie, powyzsze informacje.



IX. Procedury wykonywania przegladow i konserwacji systemu oraz no$nikéw informacji
stuzgcych do Przetwarzania danych

Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez
osoby do tego upowaznione oraz przez firmy serwisowe, z ktérymi zostaty zawarte umowy
zawierajace postanowienia zobowigzujace je do przestrzegania zasad poufnosci informacji
uzyskanych w ramach wykonywanych zadan.

1. Przy dokonywaniu serwisu nalezy przestrzegac nastepujgcych zasad:

a. czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby
upowaznionej do Przetwarzania danych,

b. przed rozpoczeciem tych czynnosci dane i programy znajdujace sie w systemie
powinny zostac¢ zabezpieczone przed ich zniszczeniem, skopiowaniem lub
niewtasciwg zmiang,

c. w przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny,
wymagajacych dostepu do Danych osobowych, z podmiotem takim powinny
zostacé zawarte stosowne umowy powierzenia danych osobowych.
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Zatacznik nr 2
do Polityki bezpieczenstwa przetwarzania
danych osobowych w Stupskim Osrodku Kultury

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

w Stupskim Osrodku Kultury

Istota naruszenia danych osobowych

§1

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
zabrania danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu
systemu informatycznego, a w szczegdlnosci:

nieautoryzowany dostep do danych,

nieautoryzowane modyfikacje lub zniszczenie danych,

udostepnienie danych nieautoryzowanym podmiotom,

nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych zrédet.

Postepowanie w przypadku naruszenia danych osobowych

§2

1. Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych,
jest zobowigzany niezwtocznie zgtosi¢ to swojemu bezposredniemu przetozonemu.
Przetozony zgtasza fakt Inspektorowi ochrony danych.

2. Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Inspektora ochrony danych:

&

slady na drzwiach, oknach i szafach wskazujg na probe wtamania;
dokumentacja jest niszczona bez uzycia niszczarki;

fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujgcych sie
podejrzanie;

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane s dane osobowe,
stwierdzone nieprawidtowosci w  zakresie zabezpieczenia  miejsc
przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.

nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczerstwa, prace na
informacjach stuzbowych w celach prywatnych,



f. ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe;

g. wynoszenie danych osobowych w wersji papierowej lub elektronicznej na
zewnatrz firmy bez upowaznienia;

h. udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej lub ustnej;

i. stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji);

j. telefoniczne préby wytudzenia danych osobowych;

k. kradziez komputeréw lub twardych dyskéw z danymi osobowymi;
|. utrata kontroli nad kopig danych osobowych;

m. maile zachecajace do ujawnienia identyfikatora i/lub hasta;

n. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputerow;

0. istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki”
p. hasta do systeméw przechowywane s3 w poblizu komputera.
§3
Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych ma obowiazek podja¢
czynnosci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczyc
dowody umozliwiajace ustalenie przyczyn oraz skutkdw naruszenia .

§4

W przypadku stwierdzenia naruszenia bezpieczeristwa danych nalezy zaniecha¢ wszelkich
dziatarn mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia
oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Inspektora ochrony danych lub innej osoby upowaznionej przez Administratora danych.

§5

Administrator Systemu Informatycznego jest zobowigzany do informowania Inspektora
ochrony danych o wszelkich anomaliach w pracy administrowanych przez siebie urzadzen,
mogacych byé przyczyng lub skutkiem incydentu w zakresie danych osobowych.

§6
Inspektor ochrony danych podejmuje nastepujace kroki:

e zapoznaje sie z zaistniatg sytuacja i wybiera sposdb dalszego postepowania
uwzgledniajac zagrozenie w prawidtowosci i ciggtosci pracy,

e odbiera doktadng relacje z zaistniatego naruszenia bezpieczeristwa danych od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiadac¢ informacje
w zwigzku z zaistniatym naruszeniem,

e nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).
§7

Inspektor ochrony danych dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa
danych sporzadzajac raport - Zatacznik nr 1.



§8

Inspektor ochrony danych zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w
tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen
oraz terminu wznowienia przetwarzania danych osobowych) - Zatgcznik nr 2 - rejestr
incydentéw i dziatan korygujacych i zapobiegawczych

Naruszenie danych osobowych - odpowiedzialnos¢

1.

§9

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna sie postepowanie
dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego zaniechania obowigzkéw
wynikajacych z niniejszego dokumentu mogg by¢ potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej
sie od powiadomienia o naruszeniu danych osobowych nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujagcym przepisami
oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

%

3.

4.

§ 10

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwtoki — w miare mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zgfasza je Urzedowi ochrony danych, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po
uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opodznienia. Wzoér zgtoszenia —
Zatacznik nr 3.

Zgtoszenie, o ktérym mowa w ust. 1, musi co najmnie;j:

1. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane
dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktérych dotyczy naruszenie;

2. zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozina uzyskac
wiecej informacji;
opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4. opisywac srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie,
mozna je udzielac sukcesywnie bez zbednej zwtoki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosdci naruszenia ochrony danych osobowych, jego skutki oraz podjete



dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu
weryfikowanie przestrzegania niniejszego artykutu.

Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych

§11

1. Jezeli naruszenie ochrony danych osobowych moie powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym
jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i $rodki, o ktérych mowa w § 10 ust. 2 pkt. 1,2i 3.

3. Zawiadomienie, o ktéorym mowa w ust. 1, nie jest wymagane, w nastepujacych
przypadkach:

1.

Zataczniki:

administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i $rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegélnosci srodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

administrator zastosowat nastepnie $rodki eliminujgce prawdopodobierstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, o
ktérym mowa w ust. 1;

wymagatoby ono niewspotmiernie duzego wysitku.
W takim przypadku wydany zostaje publiczny komunikat lub zastosowany
zostaje podobny $rodek, za pomoca ktérego osoby, ktérych dane dotycza,
zostajg poinformowane w réwnie skuteczny sposéb

Zatacznik nr 1. Raport z naruszenia ochrony danych

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z naruszeniem
(imie, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego,
nazwa programu lub aplikacji itp.):

(podpis pracownika)

(data i podpis Inspektora ochrony danych)



Zatacznik nr 2. Rejestr incydentow bezpieczenstwa i dziatan korygujacych i

zapobiegawczych

Rejestr incydentow bezpieczenstwa i dziatan korygujacych i zapobiegawczych

D By e
Zrédto Data o8 a = Odpowiedzialny Przyczyna zlafan.ue Ocena
Incydent i ’ zakoriczeni Czy koniec? B 2 . korygujace / .
zgtoszenia rozpoczecia za realizacje niezgodnosci = skutecznosci
a zapobiegawcze
podaé Zrédto opisaé dziatania opisscjakle
et onis O czy incydent podaé dane osoby podaé przyczyne jaki et " skutki
::‘ denru zgwia domie:;e sig zakoriczyt lub funkcje osoby powstania s rzlewpr:cj:nic;w e przyniosto
<Y : e Tak/Nie dpowiedzialne] incydentu ke dziatanie
ontrola, itd. bezpieczeristwa .
korygujace

Zatacznik nr 3. Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu

(naruszenia)

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku
z naruszeniem (imie, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego,

nazwa programu lub aplikacji itp.):

4. Rodzaj naruszenia i okreslenie okolicznosci towarzyszacych naruszeniu (opisywac charakter naruszenia
ochrony danych osobowych, w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbe osob, ktérych
dane dotyczq, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie);

6. Wstepna ocena przyczyn wystgpienia naruszenia (opisywac mozliwe konsekwencje naruszenia ochrony

danych osobowych);

7. Postepowanie wyjasniajace i naprawcze (opisywac srodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
Srodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw);

8. Imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac wiecej informacji:

(data i podpis administratora)
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